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PRETOSANAS
ROKASGRAMATA



IEVADS

Pretosanas  operaciju  koncepcija  termins
[pretosanas] ir definéts ka valsts organizéeti
visas sabiedribas centieni, izmantojot visu veidu
nevardarbigas un vardarbigas darbibas, ko vada
likumigi iecelta valdiba, atjaunot neatkaribu tas
suveréna teritorija, ko sveSa vara ir pilniba vai
dal&ji okupg€jusi.
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Aizsardzibas ministrijas sagatavotaja
rokasgramata “Ka rikoties kara gadijuma?” ir
teikt, ka pat, ja karadarbibas rezultata islaicigi
tiktu zaud€ta kontrole par dalu no teritorijas,
mes (NBS) turpinasim valsts aizsardzibu,
izradot pretestibu tik ilgi, kamér tiks atjaunota
valsts teritoriala integritate.

Ir arT jasaprot, ka lielaka dala no iedzivotajiem
dazadu iemeslu dé] nepiedalisies karadarbiba ka
militarpersonas vai partizani. Vienlaikus Sie
cilvéki biitu gatavi sniegt savu atbalstu valsts
aizsardzibai nemilitara veida, tostarp ari
istenojot nevardarbigo pretoSanos.

Sis rokasgramatas mérkauditorija ir visa
sabiedriba. Rokasgramatas meérkis ir veicinat
iedzivotaju izpratni par pilsoniskas



nevardarbigas pretoSanas metodém, galvenokart
balstoties uz Krievijas un Ukrainas kara analizi.

Viens no §is rokasgramatas merkiem ir
izskaidrot pilsonu lomu musdienu karadarbiba,
definéjot mérkus tiem, kuri nevar bt karaviri
un zemessargi, bet ir gatavi sniegt atbalstu valsts
aizsardzibai pretojoties nevardarbiga veida.

ST rokasgramata sniedz tikai nelielu dalu no
pamatzinaSanam par pretoSanas veidiem un
nevar aizstat valsts organiz€tu visaptverosu
izglittbu un apmacibu. Tiem lasitajiem, kuri
saredz€s sevi ka dalu no pretoSanas kustibas vai
atbalstitajiem, vajadze€tu veérsties pie NBS, lai
sanemtu padzilinatu un pielagotu apmacibu.

Visi valsts iedzivotaji ir dala no valsts
aizsardzibas sistemas, tapeéc viniem jabiit
atbilstosi izglitotiem un apmacitiem!



Ka civilie iedzivotaji var praktiski
atbalstit valsts aizsardzibas operaciju?

| pievienojies NBS;

"1 sniedz atbalstu NBS un NATO spéku
vientbam, pieméram, palidzi bivet
aizsardzibas fortifikacijas, vai informe
atbildigos dienestus par agresora valsts
militaro vienibu un diversantu grupu
aktivitat€m;

| veicini pretinicka maldinasanu (cela
zimju vai ielu nosaukumu nopgemsanu)
vai aizkave transporta parvietoSanos.

'] turpini nodroSinat kritiskas funkcijas un
kritiskos pakalpojumus.



MALDINIET PRETINIEKU

Pretiniekam, kas ir aprikots ar vecam karteém un
ierobezotam  navigacijas  iesp€jam, Sada
dezorientacija rada aizkaveSanos.
] Cela Zimju maina (konvoju
novirzisana, mainot cela zimes).
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Helrell informaciju, kas  var

b 1 |0me noderét pretiniekam.

m



KA ATPAZIT PRETINIEKA I1ZLUKUS?

~ fiziski spécigi virieSi vecuma no 18 lidz
45 gadiem;
3 1idz 10 cilvéku grupa;
| ir krievu akcents vai arl nemaz neruna
latvieSu valoda;
| izvairas no cilvékiem, ievéro distanci;
1 slikti orientacijas regiona.

Ka atpazit uguns korektoru? Ikviens, kurs$
aprékina attalumu Iidz objektiem un pazino
koordinatas, objekta azimutu utt.
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KA ATPAZIT PRETINIEKA
DIVERSANTUS?

Neesiet pasivi.
Ja kaut kas ir aizdomigs, zinojiet par to.

Ukraina kiberspecialisti sadarbiba ar bankam
identificgja  Krievijas diversantus, izsekojot
personas, kas izmantoja KF bankas kartes.

Cits piemers - kara pirmajas stundas nekustama
ipasuma agenti / makleri palidz&ja identificét
diversantus (noteikta vecuma virieSu dzimuma
irniekus no Krievijas, kas ieradas pirms paris
ménesSiem).

Neesiet pasivi. Zinojiet!




KO NEDRIKST PUBLICET
SOCIALAJOS TIKLOS?

[l Ir aizliegts publicét jebkadus datus, kas
saistiti ar NBS un sabiedroto militarajam
vienibam, to  parvietoSanos  un
izvietoSanu, to atraSanas  vietu
geografiskas  koordinatas, ka ari
jebkadus aprakstus, att€lus un piezimes,
kas 1identificeé vai var identificét
objektus.

"1 Ir aizliegts publicét fotoatt€lus vai
videomaterialus, kuros redzama teritorija
péc apsaudes, rakeSu lidojumi, Savinu
triecienu mirkli utt. nenoradiet precizu
adresi, koordinates vai detalizétu vietas
aprakstu.



'] Neizvietojiet videoklipus
ar atpazistamam vietam:
ZImeém ar ielu
nosaukumiem un maju
numuriem, lielveikaliem,
utt.

"1 Nepublicgjiet materialus
par pretgaisa aizsardzibas
speku darbu. Efektiva
pretgaisa aizsardziba ir
tad, ja ienaidnieks par to
nezina. Visas fotografijas
un  videomateriali  ar
rakeSu triecieniem
atmasko pretgaisa
aizsardzibas sisteémas.




'] Ja Saubies, labak nepublicé bildes vai
video. Pagaidi vismaz diennakti.

Ko jiis varat publicét interneta:

apSaudes fakts ( = rakeSu apSaude)
bojajumu fakts ( = sagrauta dzivojama
gka)

7 visp.teritorijas nosaukums bez
preciz€jumiem.

Ko nevar publicét interneta:
7 precizu apSaudes laiku
7 precizu atrasanas / geografisku vietu
7] precizu adresi



Uznemiet fotoatt€lus vai video ta, lai nebitu
redzami novadam / pils€tai raksturigie unikalie
elementi (elektrolinijas, publiskas €kas, adreses
zimes).

KIBERPRETOSANAS / HAKTIVISMS

Musdienas arT digitala vide ir kaujas telpa. Ja esi
kibereksperts, palidzi aizsargat digitalas
robezas. Ukraind daudzi IT profesionali
atbalstija kiberaizsardzibas aktivitates, tostarp
tukstosi pievienojas IT armijai.

Jis varat klut par interneta
haktivistu un pievienoties

IHTEPHET BIHCbHA
YKPATHH ¢
IHTepHeT Bilicbka Ykpainu

IT ARMY of Ukraine

255 845 subscribers

armyua@gmail.com | https:/itarmy.com.ua/



kaut kam Iidzigam Ukrainas interneta armijai,
lai cinitos pret Krievijas propagandu, atbalstitu
aizsardzibu un piedalitos informacijas kampanas

KIBERPRETOSANAS / HAKTIVISMS

Haktivistu spiediena

del daudzi
starptautiski
uznémumi partrauca

sadarbibu ar Krieviju

pirms (!) sankciju
stasanas speka.

BOYCOTT RUSSIA

Over 1,000
Companies
Have Curtailed
Operations in
Russia—But
Some Remain

June 26, 2022

Since the invasion of Ukraine began, we have

been tracking the responses of well over 1,200
companies, and counting. Over
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KIBERPRETOSANAS / HAKTIVISMS

Tas ko Jis varat darit ir nebiit pasiviem un
zinot vai atzimeét naidigu saturu interneta,
tostarp ienaidnieka propagandas kanaliem.

Jo vairak cilveku zino, jo lielaka ir iesp€ja, ka
socialais tikls reagés, dzesot / blok&jot saturu.

"I Neiesaistieties diskusijas ar
propagandistiem (jus tikai celsiet tiem
reitingu);

"I Neparpublicgjiet nepatieso informaciju
un propagandu;

| Nelieciet atzimes (like, sirsninas)
dezinformacijai un propagandai.



'] Nelietojiet pretinieka temturus ,
nelietojiet vinu narativus, jédzienus,
terminus, ramjus, jédzienus.

KIBERPRETOSANAS / HAKTIVISMS

Veicini ticamas informacijas  plasaku
izplatiSanu, lai ietekm&tu socialo tiklu
algoritmus:

"1 Kopigojiet to emuaru autoru saturu, kuri
atbalsta aizsardzibu

"1 Lieciet "Patik" tieSsaistes raidijumiem to
apraides laika

Abongjiet blogera kanalus
Rakstiet atbalstoSus komentarus

Ziedot / atbalstit tos.



Dariet visu iesp&jamo, lai atbalstitu tos satura
veidotajus, kuri timekli cinas pret ienaidnieku
un dalas ar ticamam zinam arvalstis.

KIBERPRETOSANAS / HAKTIVISMS

"I Parpludiniet infotelpu ar savu
stastijumu un patiesibam.

"1 Atkartojiet patieso informaciju un
turpiniet atkartot tas tiikstos reizu.

'] atziméjiet melus un sauciet vainigos pie
atbildibas;

"1 blokejiet un zinojiet par kontiem, kas
atbild uz jusu publikacijam ar tiSiem
meliem/dezinformaciju/propagandu.



(] atrakstaties un nesekojiet tiem
kontiem, kas publicé vai regulari izplata
melus/ dezinformaciju/ propagandu.

Kas talak? Ko més varam
darit tagad, miera laika?

ledzivotaji ir dala no wvalsts aizsardzibas
sistémas, tacu tikai dazi no viniem ir atbilstosi
apmaciti. Informacija par pretosanas planoSanu
lielakoties ir klasific€ta un plasakai sabiedribai
nav pieejama. Vieniga iesp§ja skaidrot
plasakai sabiedribai ir izglitot un apmacit,
ilustrejot pilsonisko pretosanos ar
piemériem. Saja rokasgramata tika izcelta tikai
dala no pretosanas koncepcijas, skaidrojot
pilsoniskas pretoSanas logiku un mérki.



Katram pilsonim ir jasaprot, ka wvalsts
aizsardziba nebeidzas ar teritorijas vai tas dalas
1slaicigu  zaud&Sanu. Nekas nebeidzas!
Aizsardzibas operacija pariet uz slepenas
pretoSanas fazi pagaidu okupétajas teritorijas.
Tacu pagrides panakumi ir atkarigi no
vienkarSiem pilsoniem pagaidu okupétajas
teritorijas.  Katrs  pilsonis var  atbalstit
pretoSanos. Pat vienkarSas nesadarboSanas
akcijas, kuras 1isteno tukstoSiem pilsonu, ir
butisks skerslis efektiva okupacijas rezima
ieviesanai. Ukraina masveida iedzivotaju
nesadarboSanas darbibam ir bijusi butiska
nozime militaras okupacijas
institucionalizacijas procesa apturésana. Lai
gan to ir griti precizi novertét, nevardarbiga
pilsoniska pretoSanas ir veicinajusi iebrukuma
apturé€Sanu.



Ja 1iedzivotaji netiks pienacigi izglitoti un
apmaciti, tad to naksies darit paSmacibas cela
kara laika macoties darot. Ne rit, bet Sodien
valstij ir jaiegulda lidzekli pilsoniskas
pretoSanas gataviba, nodroSinot visaptveroSu
izglittbu un apmacibu visiem iedzivotajiem par
aktivu/pasivu  un vardarbigu/ nevardarbigu
pretoSanos.
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